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ENGLISH

What Wi-Fi settings are required for my smart devices?

Wi-Fi routers are becoming increasingly sophisticated due to continuing advances

in technology and the increasing demands of modern wireless networks. However,
certain settings may interfere with the correct operation of your smart devices.

Here is a description of the most important settings required for proper operation of
your smart devices:

1. Network Name (SSID).

The network name is the identification of your Wi-Fi network. Choose a unique

and recognizable name so that your smart devices can find and connectto it. It is
convenient to choose a name without punctuation marks.

2. Security type

The security type of your Wi-Fi network is crucial to prevent unauthorized access. WPA2
(Wi-Fi Protected Access 2) is recommended because of the strong security it provides.
Make sure your router is set to WPA2 or a similar security protocol and the authorization
type to WPA2-PSK/WPA.

3. Password

Set a strong password for your Wi-Fi network to prevent unauthorized access. A
strong password consists of a combination of uppercase letters, lowercase letters

and numbers. Special characters in the password are not supported. By choosing a
strong password, you reduce the chances of someone penetrating your network and
compromising your smart devices

4. Bandwidth and channel selection

Your router may offer different bandwidth options, such as 2.4 GHz and 5 GHz. Some
Smart devices operate only on the 2.4 GHz band. Wi-Fi mode must then be setto 2.4
GHz, “802.11 b/g/n”.

Also choose the right channel to minimize interference from other wireless devices
nearby. Smart devices support 20 MHz channels 1through 13. Preferably choose
channel 1, 6 or 11 as they do not overlap with each other.

5. DHCP Settings

DHCP (Dynamic Host Configuration Protocol) is responsible for assigning IP addresses
to your smart devices. Make sure DHCP is enabled in your router so that your devices
can automatically obtain a valid IP address and communicate with the network

6. MAC address filtering

MAC address filtering is an additional layer of security that allows you to allow or block
specific MAC addresses from connecting to your network. If this security is enabled

in your router, make sure you add the MAC addresses of your smart devices to the
allowed list to ensure they can connect to your Wi-Fi network.

7. Fast roaming

The “fast roaming” feature of a Wi-Fi router allows seamless switching between
multiple access points within the same wireless network without disconnecting.

In some cases this feature can cause problems when pairing smart devices. If you
encounter pairing problems, turn off “fast roaming” and try pairing again.

Configuring these Wi-Fi settings correctly will ensure that your smart devices can
safely and securely connect to your Wi-Fi network and function optimally. Consult your
router’s manual for specific instructions on how to set these settings, as the steps may
vary depending on the make and model of your router.




DEUTSCH

Welche WLAN-Einstellungen sind fiir meine Smart-Gerate erforderlich?
WLAN-Router werden durch den fortschreitenden technologischen Wandel und

die steigenden Anforderungen moderner Funknetzwerke immer leistungsfahiger.
Bestimmte Einstellungen knnen jedoch den ordnungsgemaBen Betrieb Ihrer Smart-
Geréte beeintrachtigen.

Nachfolgend finden Sie die wichtigsten Einstellungen flir den korrekten Betrieb lhrer
Smart-Gerate:

1. Netzwerkname (SSID)

Der Netzwerkname dient zur Identifikation Ihres WLAN-Netzwerks. Wahlen Sie
einen eindeutigen und gut erkennbaren Namen, damit Ihre Smart-Gerate das
Netzwerk finden und sich damit verbinden konnen. Empfehlenswert ist ein Name
ohne Satz- oder Sonderzeichen.

2. Sicherheitstyp

Der Sicherheitstyp Ihres WLAN-Netzwerks ist wichtig, um unbefugten Zugriff zu
verhindern. WPA2 (Wi-Fi Protected Access 2) wird aufgrund der hohen Sicherheit
empfohlen. Stellen Sie sicher, dass Ihr Router auf WPA2 oder ein vergleichbares
Sicherheitsprotokoll und der Authentifizierungstyp auf WPA2-PSK/WPA eingestellt ist.
3. Passwort

Verwenden Sie ein starkes Passwort fiir lnr WLAN-Netzwerk, um unbefugten Zugriff zu
verhindern. Ein starkes Passwort besteht aus einer Kombination aus GroBbuchstaben,
Kleinbuchstaben und Zahlen. Sonderzeichen im Passwort werden nicht unterstitzt. Ein
starkes Passwort verringert das Risiko, dass jemand in lhr Netzwerk eindringt und lhre
Smart-Geréte gefahrdet.

4. Frequenzband und Kanalauswahin

Ihr Router kann verschiedene Frequenzbander wie 2,4 GHz und 5 GHz anbieten.
Manche Smart-Gerate funktionieren ausschlieBlich im 2,4-GHz-Band. Der WLAN-Modus
muss dann auf 2,4 GHz, ,,802.11 b/g/n‘, eingestellt werden.

Wahlen Sie auBerdem einen geeigneten Kanal, um Storungen durch andere Funkgeréte
in der Nahe zu minimieren. Smart-Gerédte unterstiitzen 20-MHz-Kandle 1 bis 13.
Bevorzugen Sie Kanal 1, 6 oder 11, da sich diese nicht tiberschneiden.

5. DHCP-Einstellungen

DHCP (Dynamic Host Configuration Protocol) ist fiir die Vergabe von IP-Adressen an
Ihre Smart-Gerate zusténdig. Stellen Sie sicher, dass DHCP im Router aktiviert ist,

damit Ihre Gerate automatisch eine giiltige IP-Adresse erhalten und mit dem Netzwerk
kommunizieren kdnnen.

6. MAC-Adressfilterung

Die MAC-Adressfilterung ist eine zusatzliche Sicherheitsebene, mit der bestimmte MAC-
Adressen fiir die Verbindung mit Inrem Netzwerk zugelassen oder gesperrt werden
konnen. Wenn diese Funktion aktiviert ist, fligen Sie die MAC-Adressen lhrer Smart-
Geréte der Zulassungsliste hinzu, damit sie sich mit Inrem WLAN verbinden kdnnen.

7. Fast Roaming

Die Funktion ,,Fast Roaming® ermdglicht einen nahtlosen Wechsel zwischen mehreren
Zugangspunkten innerhalb desselben WLAN-Netzwerks, ohne die Verbindung zu
unterbrechen. In manchen Fallen kann dies beim Koppeln von Smart-Geraten Probleme
verursachen. Deaktivieren Sie bei Kopplungsproblemen ,,Fast Roaming“ und versuchen
Sie es erneut.

Durch die korrekte Konfiguration dieser WLAN-Einstellungen konnen sich lhre Smart-
Gerate sicher mit lnrem WLAN-Netzwerk verbinden und optimal funktionieren. Genaue
Anweisungen finden Sie im Handbuch lhres Routers, da die einzelnen Schritte je nach
Hersteller und Modell unterschiedlich sein kdnnen.




BbJ/ITAPCKU

KakBu Wi-Fi HacTpoiiku ca Heo6xoaMMM 3a MOMTE CMapT YCTPOWCTBA?

Wi-Fi pytepute cTaBat BCe N0-yCbBbpLUEHCTBAHM G1aroAapeHne Ha HEeMPEeKbCHATOTO
pa3BUTHE Ha TEXHO/IOMMUTE U HAPACTBALLMTE U3NCKBAHNS KbM CbBPEMEHHUTE BE3XUYHM
MpeXu. Hkom HacTpoiiku obade MoraT 4a Nonpeyar Ha npaBuiHaTa paboTa Ha BaluuTe
CMapT YCTPOMCTBA.

Mo-gony ca onucaHn Han-BaXHUTE HACTPONKK, HEOOXO4MMM 3a NpaBuHaTa UM paborTa:

1. Ume Ha mpexara (SSID)

Mmeto Ha Mpexata naeHtnduumpa sawata Wi-Fi mpexa. M36epete yHUMKanHo n necHo
pa3no3HaBaeMo 1Me, 3a 1a MoraT CMapT YCTPOMCTBATa BX 4@ A HAMUPAT 1 Aa ce
CBbP3BAT C Hesl. [penopbumnTtesiHO e MeTo fa 6bae 6e3 NpennHaTeIHU 3HauM.

2. Tun 3awmra

Tvnbt 3awwmta Ha Wi-Fi Mpexara e BaxeH 3a NpefoTBpaTsiBaHe Ha HEOTOPU3MpaH
poctbn. Mpenopbusa ce WPA2 (Wi-Fi Protected Access 2) 3apaamn BUCOKOTO

HMBO Ha CUTYPHOCT. YBepeTe Ce, Yye pyTepbT e HacTpoeH Ha WPA2 nnn nogobeH
NPOTOKO/, @ TMNBT yaocToBepsBaHe e WPA2-PSK/WPA.

3. Mapona

3apaiite cunHa napona 3a Wi-Fi mpexara cu, 3a aa npeaoTeparure
HeoTopu3upaH AocTbn. CuaHaTa napona BK/IYBa KOMOUHALMS OT rnaBHU OyKBM,
Manku 6ykeu n uudpu. CneumanHu CMMBOAW B NaposiaTta He ce NoAAbpXaT.

Taka HamansBaTe pUCcKa HSKOW Aa NMPOHWKHE B Mpexata BU U Aa KOMMPOMeTMpa
CMapT yCTpoMnCTBaTa.

4. YecToTHa NneHTa U U36OP Ha KaHan

PyTtepbr MOXe Aa npegiara pasanyHu YeCToTHM ieHTH, Hanpumep 2,4 GHz n 5 GHz. Hakom
Smart yctponcTaa pabotaT camo Ha 2,4 GHz. B 1o3n ciyyain Wi-Fi pexumst TpsiBa fa
Ob/ie HacTpoeH Ha 2,4 GHz, ,802.11 b/g/n*.

N3bepete 1 noaxoasLL KaHan, 3a fia cBeaeTe 40 MUHUMYM CMYLLEHUSTA OT Apyri
6e3XNYHM yCTpoiicTBa HabnM30. Smart yctponcTeata noaabpxar 20 MHz kaHanv ot 110
13. 3a npeanoynTaHe u3non3eante KaHan 1, 6 umu 11, Thii KaTo Te He Ce NPUMNOKPHBAT.

5. DHCP HacTpoviku

DHCP (Dynamic Host Configuration Protocol) oTroBaps 3a npucBosiBaHETO Ha

IP agpecu Ha BawmTe cMapT ycTponcTea. Yeepere ce, ye DHCP e akTuBupaH

B pyTepa, 3a a Morar ycTpoicTBaTa aBTOMaTUYHO Aa nosyyasar BanumaeH IP
agpec 1 Aa KOMYHWKMPAT C Mpexara.

6. duntpupaHe no MAC agpec

®untpupaneto no MAC agpec e JONbAHUTENEH CON CUT'YPHOCT, C KOUTO MOXETE
Aa paspeluaate unu 6nokupate onpeaenedn MAC agpecu. Ako Ta3m 3aLimTa e
BK/tOYEHa B pyTepa, fobaBeTte MAC agpecuTe Ha CMapT YCTPOMCTBATa B CMUCHKA
C paspelLLeHmn yCTponcTBa.

7. Fast roaming

®yHkuuara ,fast roaming“ no3sonasa 6e3npobaeMHO NPEBK/OYBAHE MEXAY
HSIKOJTKO TOYKM 3@ AOCTBN B €4HA U CbLia 6e3xnyHa Mpexa 6e3 npekbCBaHe Ha
Bpb3KaTa. B HAKoM ciyyan 19 Moxe Aa NnpuunHU Npobnemu npu CABOSIBaHE Ha
CMapT YCTPoCTBa. AKO cpeLiHeTe TakuBa npobnemu, nskntoyete ,fast roaming“
¥ OnuTanTe OTHOBO.

MpaBunHoTo kKoHOUrypupaHe Ha Te3n Wi-Fi HaCTponKK Le No3BONN Ha

CMapT YCTPOMCTBATa BM [la Ce CBbP3BAT CUIYPHO KbM Mpexara u aa pabotar
ONTUManHO. BuxTe pbKOBOACTBOTO Ha pyTepa 3a KOHKPETHU UHCTPYKLMK, THI
KaTo CTbMKUTE MOXE [a Ce pa3/InyaBaT Crnopes Mapkarta u Mogena.




CESTINA

Jaka nastaveni Wi-Fi jsou potfebnd pro ma chytra zafizeni?

Wi-Fi routery jsou diky neustdlému technologickému vyvoji a rostoucim narok(im
modernich bezdrdtovych siti stdle pokrocilejsi. Néktera nastaveni vSak mohou
naruSovat sprdvnou funkci vasich chytrych zafizeni.

NiZe najdete popis nejdlilezitéjSich nastaveni potfebnych pro jejich spravny provoz:

1. Nazev sité (SSID)

Ndzev sité slouzi k identifikaci vasi Wi-Fi sité. Zvolte jedinecny a snadno rozpoznatelny
ndzev, aby ji chytra zafizeni mohla najit a pfipojit se k ni. Je vhodné pouzit ndzev bez
interpunkcnich znamének.

2. Typ zabezpeceni

Typ zabezpeceni Wi-Fi sité je zdsadni pro zabranéni neopravnénému pfistupu.
Doporucuje se WPA2 (Wi-Fi Protected Access 2), které nabizi siiné zabezpeceni.
Ujistéte se, ze je router nastaven na WPA2 nebo obdobny bezpecnostni protokol a typ
autorizace na WPA2-PSK/WPA.

3. Heslo

Nastavte pro Wi-Fi sit silné heslo. Silné heslo se skldda z kombinace velkych a malych
pismen a Cislic. Specialni znaky v hesle nejsou podporovany. Silné heslo snizuje riziko,
Ze nékdo pronikne do sité a ohrozi vase chytrd zafizeni.

4. Frekvencni pasmo a volba kanalu

Router mize nabizet r(iznd pasma, napfiklad 2,4 GHz a 5 GHz. Néktera Smart zafizeni
funguji pouze v pasmu 2,4 GHz. Rezim Wi-Fi musi byt v takovém pfipadé nastaven na
2,4 GHz, ,,802.11 b/g/n*.

Zvolte také vhodny kanal, abyste minimalizovali ruSeni od jinych bezdratovych zafizeni
v okoli. Smart zafizeni podporuji 20MHz kandly 1az 13. Pfednostné zvolte kanal 1, 6
nebo 11, protoze se vzdjemné neprekryvaj.

5. Nastaveni DHCP

DHCP (Dynamic Host Configuration Protocol) pfidéluje chytrym zafizenim IP adresy.
Ujistéte se, ze je DHCP na routeru zapnuté, aby zafizeni mohla automaticky ziskat
platnou IP adresu a komunikovat se siti.

6. Filtrovani MAC adres

Filtrovdni MAC adres je dalSi vrstva zabezpeceni, ktera umoznuje povolit nebo
blokovat konkrétni MAC adresy. Pokud je tato funkce na routeru zapnutd, pfidejte
MAC adresy chytrych zafizeni do seznamu povolenych zafizeni.

7. Fast roaming

Funkce ,fast roaming“ umoznuje plynule pfechdzet mezi vice pfistupovymi body v
jedné bezdrdtové siti bez odpojeni. V nékterych pfipadech miize zplisobovat problémy
pfi pdrovani chytrych zafizeni. Pokud se s parovanim potykate, funkci ,fast roaming“
vypnéte a zkuste to znovu.

Sprdvnd konfigurace téchto Wi-Fi nastaveni zajisti bezpecné pfipojeni vasich chytrych
zatizeni k siti a jejich optimalni fungovani. Konkrétni postup najdete v navodu k
routeru; jednotlivé kroky se mohou lisit podle vyrobce a modelu.




DANSK

Hvilke Wi-Fi-indstillinger kraeves til mine smart-enheder?

Wi-Fi-routere bliver stadig mere avancerede som fglge af den Igbende
teknologiske udvikling og de stigende krav til moderne tradlgse netvaerk. Visse
indstillinger kan dog forstyrre den korrekte funktion af dine smart-enheder.

Her er de vigtigste indstillinger, der kraeves for korrekt drift:

1. Netveerksnavn (SSID)

Netvaerksnavnet identificerer dit Wi-Fi-netvaerk. Vaelg et unikt og genkendeligt
navn, sa dine smart-enheder kan finde og oprette forbindelse til det. Det er en
fordel at vaelge et navn uden tegnsaetning.

2. Sikkerhedstype

Sikkerhedstypen pa dit Wi-Fi-netvaerk er afggrende for at forhindre uautoriseret
adgang. WPA2 (Wi-Fi Protected Access 2) anbefales pd grund af den staerke
sikkerhed. Sgrg for, at routeren er indstillet til WPA2 eller en tilsvarende
sikkerhedsprotokol, og at godkendelsestypen er WPA2-PSK/WPA.

3. Adgangskode

Angiv en staerk adgangskode til Wi-Fi-netveerket. Den bgr besta af en
kombination af store bogstaver, sma bogstaver og tal. Specialtegn i
adgangskoden understgttes ikke. En staerk adgangskode mindsker risikoen for,
at uvedkommende treenger ind pa netveerket og kompromitterer dine smart-
enheder.

4. Frekvensband og kanalvalg

Routeren kan tilbyde forskellige frekvensband, f.eks. 2,4 GHz og 5 GHz. Nogle
Smart-enheder fungerer kun pa 2,4 GHz. Wi-Fi-tilstanden skal i sa fald indstilles til
2,4 GHz, ,802.11 b/g/n*.

Veelg ogsa den rigtige kanal for at minimere interferens fra andre tradlgse
enheder i neerheden. Smart-enheder understgtter 20 MHz-kanalerne 1 il 13. Veelg
helst kanal 1, 6 eller 11, da de ikke overlapper hinanden.

5. DHCP-indstillinger

DHCP (Dynamic Host Configuration Protocol) tildeler IP-adresser til dine smart-
enheder. Sgrg for, at DHCP er aktiveret i routeren, sa enhederne automatisk kan
fa en gyldig IP-adresse og kommunikere med netveerket.

6. Filtrering af MAC-adresser

MAC-adressefiltrering er et ekstra sikkerhedslag, som gar det muligt at tillade
eller blokere bestemte MAC-adresser. Hvis funktionen er aktiveret i routeren, skal
du fgje smart-enhedernes MAC-adresser til listen over tilladte enheder.

7. Fast roaming

Funktionen ,fast roaming“ ggr det muligt at skifte problemfrit mellem flere
adgangspunkter i samme tradlgse netveerk uden at miste forbindelsen. | nogle
tilfeelde kan det give problemer ved parring af smart-enheder. Hvis du oplever
problemer, skal du sla ,,fast roaming“ fra og preve igen.

Korrekt konfiguration af disse Wi-Fi-indstillinger sikrer, at dine smart-enheder
kan oprette en sikker forbindelse til netveerket og fungere optimalt. Se routerens
vejledning for konkrete instruktioner, da fremgangsmaden kan variere efter
maerke og model.




EESTI

Milliseid Wi-Fi seadeid on minu nutiseadmete jaoks vaja?

Wi-Fi ruuterid muutuvad tehnoloogia pideva arengu ja tdnapdevaste traadita
vorkude kasvavate ndudmiste tottu iiha keerukamaks. Moned seaded voivad
siiski hairida nutiseadmete korrektset to6d.

Allpool on kirjeldatud kdige olulisemaid seadeid, mis on vajalikud seadmete
nduetekohaseks toimimiseks:

1. Vorgu nimi (SSID)

V&rgu nimi tuvastab teie Wi-Fi vorgu. Valige ainulaadne ja hdlpsasti dratuntav
nimi, et nutiseadmed saaksid vorgu lles leida ja sellega iihenduda. Soovitatav on
kasutada kirjavahemarkideta nime.

2. Turbetiiiip

Wi-Fi vdrgu turbetiilip on volitamata juurdepaasu valtimiseks véaga oluline.
Soovitatav on WPA2 (Wi-Fi Protected Access 2), kuna see pakub tugevat

kaitset. Veenduge, et ruuter kasutaks WPA2 voi sarnast turvaprotokolli ning
autoriseerimistiiiip oleks WPA2-PSK/WPA.

3. Parool

Maarake Wi-Fi vdrgule tugev parool. Tugev parool sisaldab suuri ja vaikseid tahti
ning numbreid. Erimarke paroolis ei toetata. Tugev parool vahendab vdimalust, et
keegi paaseb teie vorku ja ohustab nutiseadmeid.

4. Sagedusriba ja kanali valik

Ruuter vdib pakkuda eri sagedusribasid, nditeks 2,4 GHz ja 5 GHz. Mdned Smart-
seadmed to6tavad ainult 2,4 GHz sagedusalas. Sel juhul peab Wi-Fi reziim olema
2,4 GHz, ,,802.11 b/g/n“.

Valige ka sobiv kanal, et vahendada I&heduses olevate traadita seadmete haireid.
Smart-seadmed toetavad 20 MHz kanaleid 1 kuni 13. Eelistage kanalit 1, 6 voi 11,
sest need ei kattu omavahel.

5. DHCP seaded

DHCP (Dynamic Host Configuration Protocol) maarab nutiseadmetele IP-
aadressid. Veenduge, et DHCP oleks ruuteris lubatud, et seadmed saaksid
automaatselt kehtiva IP-aadressi ja vérguga suhelda.

6. MAC-aadressi filtreerimine

MAC-aadressi filtreerimine on tdiendav turvakiht, mis voimaldab lubada voi
blokeerida kindlaid MAC-aadresse. Kui see funktsioon on ruuteris sisse lulitatud,
lisage nutiseadmete MAC-aadressid lubatud loendisse.

7. Fast roaming

~Fast roaming“ vdimaldab samas traadita vorgus sujuvalt eri padasupunktide vahel
liikuda ilma tihendust katkestamata. Ménel juhul vdib see tekitada probleeme
nutiseadmete sidumisel. Probleemide korral liilitage ,,fast roaming“ vélja ja proovige
sidumist uuesti.

Nende Wi-Fi seadete dige konfigureerimine tagab, et nutiseadmed saavad teie
vorguga turvaliselt ihenduda ja optimaalselt todtada. Tapsed juhised leiate ruuteri
kasutusjuhendist, sest toimingud vdivad sdltuvalt margist ja mudelist erineda.




ESPANOL

¢Qué ajustes Wi-Fi se requieren para mis dispositivos inteligentes?

Los routers Wi-Fi son cada vez mas sofisticados debido a los continuos avances
tecnoldgicos y a las mayores exigencias de las redes inaldmbricas modernas. Sin
embargo, determinados ajustes pueden interferir con el funcionamiento correcto
de sus dispositivos inteligentes.

A continuacidn se describen los ajustes mds importantes para un funcionamiento adecuado:
1. Nombre de red (SSID)

El nombre de red identifica su red Wi-Fi. Elija un nombre dnico y reconocible
para que sus dispositivos inteligentes puedan encontrarla y conectarse a ella. Es
conveniente elegir un nombre sin signos de puntuacion.

2. Tipo de seguridad

El tipo de seguridad de su red Wi-Fi es fundamental para impedir accesos no
autorizados. Se recomienda WPA2 (Wi-Fi Protected Access 2) por la sélida
seguridad que ofrece. Aseglrese de que el router esté configurado en WPA2 o un
protocolo similar y que el tipo de autorizacion sea WPA2-PSK/WPA.

3. Contrasefa

Establezca una contrasefia segura para su red Wi-Fi. Una contrasefia segura
combina letras mayusculas, mindsculas y ndmeros. No se admiten caracteres
especiales en la contrasefia. Una contrasefia segura reduce la posibilidad de que
alguien acceda a su red y comprometa sus dispositivos inteligentes.

4. Banda y seleccion de canal

El router puede ofrecer distintas bandas, como 2,4 GHz y 5 GHz. Algunos
dispositivos Smart solo funcionan en 2,4 GHz. En ese caso, el modo Wi-Fi debe
configurarse en 2,4 GHz, ,,802.11 b/g/n*.

Elija también un canal adecuado para minimizar las interferencias de otros
dispositivos inaldmbricos cercanos. Los dispositivos Smart admiten canales de
20 MHz del 1al 13. Se recomienda utilizar el canal 1, 6 u 11, ya que no se solapan
entre si.

5. Ajustes DHCP

DHCP (Dynamic Host Configuration Protocol) asigna direcciones IP a sus
dispositivos inteligentes. Asegurese de que DHCP esté activado en el router para
que los dispositivos puedan obtener automaticamente una direccion IP vdlida y
comunicarse con la red.

6. Filtrado de direcciones MA

El filtrado de direcciones MAC es una capa adicional de seguridad que permite
autorizar o bloquear determinadas direcciones MAC. Si esta activado en el router,
afiada las direcciones MAC de sus dispositivos inteligentes a la lista de permitidos.

7. Fast roaming

La funcidn ,fast roaming“ permite cambiar sin interrupciones entre varios puntos
de acceso de una misma red inalambrica. En algunos casos puede causar
problemas al emparejar dispositivos inteligentes. Si experimenta problemas de
emparejamiento, desactive ,,fast roaming“ y vuelva a intentarlo.

Configurar correctamente estos ajustes Wi-Fi permitird que sus dispositivos
inteligentes se conecten de forma segura a la red y funcionen de manera 6ptima.
Consulte el manual de su router para obtener instrucciones especificas, ya que
los pasos pueden variar segun la marca y el modelo.




SUOMI

Mita Wi-Fi-asetuksia dlylaitteeni tarvitsevat?

Wi-Fi-reitittimista tulee jatkuvan teknologisen kehityksen ja nykyaikaisten langattomien
verkkojen kasvavien vaatimusten vuoksi yha kehittyneempid. Tietyt asetukset voivat
kuitenkin hdirita alylaitteidesi oikeaa toimintaa.

Alla kuvataan tarkeimmaét asetukset, joita tarvitaan laitteiden asianmukaiseen toimintaan:
1. Verkon nimi (SSID)

Verkon nimi yksiloi Wi-Fi-verkkosi. Valitse yksildllinen ja helposti tunnistettava nimi, jotta
alylaitteet Ioytavat verkon ja voivat muodostaa siihen yhteyden. On suositeltavaa valita nimi
ilman vélimerkkeja.

2. Suojaustyypp

Wi-Fi-verkon suojaustyyppi on térkea luvattoman kayton estamiseksi. WPA2:ta (Wi-Fi
Protected Access 2) suositellaan sen vahvan suojauksen vuoksi. Varmista, etta reitittimeen
on asetettu WPA2 tai vastaava suojausprotokolla ja todennustyypiksi WPA2-PSK/WPA.

3. Salasana

Aseta Wi-Fi-verkolle vahva salasana. Vahva salasana sisaltad isoja ja pienid kirjaimia seké
numeroita. Erikoismerkkeja salasanassa ei tueta. Vahva salasana vahentaa riskia, etta joku
tunkeutuu verkkoosi ja vaarantaa alylaitteesi.

4. Taajuusalue ja kanavan valint

Reititin voi tarjota eri taajuusalueita, kuten 2,4 GHz ja 5 GHz. Jotkin Smart-laitteet toimivat
vain 2,4 GHz:n taajuudella. Talldin Wi-Fi-tilaksi on asetettava 2,4 GHz, ,,802.11 b/g/n“.
Valitse myds sopiva kanava muiden lahelld olevien langattomien laitteiden aiheuttamien
hairididen vahentdmiseksi. Smart-laitteet tukevat 20 MHz:n kanavia 1-13. Valitse mieluiten
kanava 1, 6 tai 11, koska ne eivat ole paallekkaisia.

5. DHCP-asetukset

DHCP (Dynamic Host Configuration Protocol) antaa dlylaitteille IP-osoitteet. Varmista, etta
DHCP on kaytossa reitittimessd, jotta laitteet saavat automaattisesti kelvollisen IP-osoitteen
ja voivat viestia verkon kanssa.

6. MAC-osoitteiden suodatus

MAC-osoitteiden suodatus on lisdsuojaus, jolla voidaan sallia tai estaa tiettyja MAC-osoitteita
muodostamasta yhteytta verkkoon. Jos suodatus on kéytossa, lisad alylaitteidesi MAC-
osoitteet sallittujen luetteloon.

7. Fast roaming

»Fast roaming“ mahdollistaa siirtymisen saman langattoman verkon eri tukiasemien valill
ilman yhteyden katkeamista. Joissakin tapauksissa se voi aiheuttaa ongelmia dlylaitteiden
parilitoksessa. Jos pariliitos ei onnistu, poista ,fast roaming“ kdytosta ja yrita uudelleen.
Kun nédma Wi-Fi-asetukset on maaritetty oikein, alylaitteesi voivat muodostaa turvallisen
yhteyden verkkoon ja toimia optimaalisesti. Katso tarkemmat ohjeet reitittimen
kéyttooppaasts, silld vaiheet voivat vaihdella merkin ja mallin mukaan.




FRANCAIS

Quels réglages Wi-Fi sont requis pour mes appareils intelligents ?

Les routeurs Wi-Fi deviennent de plus en plus sophistiqués avec les progres technologiques
continus et les exigences croissantes des réseaux sans fil modernes. Certains réglages
peuvent toutefois perturber le bon fonctionnement de vos appareils intelligents.

Voici les réglages les plus importants pour assurer leur bon fonctionnement :

1. Nom du réseau (SSID)

Le nom du réseau identifie votre réseau Wi-Fi. Choisissez un nom unique et facilement
reconnaissable afin que vos appareils intelligents puissent le trouver et s’y connecter. Il est
préférable de choisir un nom sans signes de ponctuation.

2. Type de sécurité

Le type de sécurité de votre réseau Wi-Fi est essentiel pour empécher les acces non
autorisés. WPA2 (Wi-Fi Protected Access 2) est recommandé pour son niveau de sécurité
élevé. Vérifiez que votre routeur utilise WPA2 ou un protocole similaire et que le type
d’autorisation est WPA2-PSK/WPA.

3. Mot de passe

Définissez un mot de passe robuste pour votre réseau Wi-Fi. Un mot de passe robuste
combine des lettres majuscules, des lettres minuscules et des chiffres. Les caracteres
spéciaux ne sont pas pris en charge dans le mot de passe. Un mot de passe robuste réduit
le risque d'intrusion dans votre réseau et de compromission de vos appareils intelligents.

4. Bande de fréquence et choix du canal

Votre routeur peut proposer plusieurs bandes, par exemple 2,4 GHz et 5 GHz. Certains
appareils Smart fonctionnent uniquement sur la bande 2,4 GHz. Le mode Wi-Fi doit alors
étre réglé sur 2,4 GHz, « 802.11 b/g/n ».

Choisissez également le bon canal afin de limiter les interférences provenant d’autres
appareils sans fil a proximité. Les appareils Smart prennent en charge les canaux 20 MHz de
1a13. Privilégiez le canal 1, 6 ou 1, car ils ne se chevauchent pas.

5. Réglages DHCP

DHCP (Dynamic Host Configuration Protocol) attribue les adresses IP a vos
appareils intelligents. Assurez-vous que DHCP est activé sur le routeur afin que
les appareils obtiennent automatiquement une adresse IP valide et puissent
communiquer avec le réseau.

6. Filtrage des adresses MAC

Le filtrage des adresses MAC constitue une couche de sécurité supplémentaire permettant
d’autoriser ou de bloquer certaines adresses MAC. S'il est activé sur le routeur, ajoutez les
adresses MAC de vos appareils intelligents a la liste des appareils autorisés.

7. Fast roaming

La fonction « fast roaming » permet de passer sans interruption d’un point d'acces a un autre
au sein du méme réseau sans fil. Dans certains cas, elle peut provoquer des problemes lors
de 'appairage des appareils intelligents. Si vous rencontrez des difficultés, désactivez « fast
roaming » et réessayez.

Une configuration correcte de ces réglages Wi-Fi permettra a vos appareils intelligents

de se connecter de maniere siire et sécurisée a votre réseau et de fonctionner de facon
optimale. Consultez le manuel de votre routeur pour les instructions précises, car les étapes
peuvent varier selon la marque et le modele.
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EAAHNIKA

Moieg puBpiosig Wi-Fi amattovvrat yia Tig ESUTIVEG GUOKEVEG HOU;

Ot 5poporoynteg Wi-Fi yivovtat ohogva o EEAYHEVOL XApN OTN CLVEXT TEXVOAOYIKN
TP0080 KAl 0TI AVEAVOUEVEG AMAITNOELS TWV GUYXPOVWY ACUPHATWY SIKTOWV.
(01000, OPIGUEVEC PUBLICELG UTTOPEL VA ETTNPEAGOLY TN GWOTH AEITOLPYIA TWV
£EUTTVWV OLOKELWV O0C.

Mapakatw TEPLYPAPOVTAL Ol CNUAVTIKOTEPES PUBKICELC YIa T 0WOTN AstToLpYIa
T0UG:

1. 'Ovopa Siktuov (SSID)

To ovopa StkTOOL AMOTEAEL TNV TALTOTNTA TOL SIKTOOL Wi-Fi. EMALETE £va povadiko
Kal EDKOAQ QVayVWPIOIUO OVOLA, WOTE Ot EEVTIVEG GUOKEVEG VA UITOPOLY VA TO
£VTOMICOUV KAl VA CUVOEOVTAL OE AUTO. JUVIOTATAL VA OVOUA XWPIG ONUEL OTIENC.
2. TOTog acpalsiag

0 t0mog ao@aetag tou Siktoouv Wi-Fi sivat kaBopLoTIKOG Yia TV AMOTPOTI
gEovalodotnuevng mpooBaocnc. Tuviotatal 1o WPA2 (Wi-Fi Protected Access 2)

AOYW NG LoXLPNG AGPAAELAC TTOL TTAPENEL. BeBaiwBelte 0Tt 0 SpopoloynTne sivat
puBuIopEVoC og WPA2 1) TapopoL0 TIPWTOKOAO Kat 0 TUTTO¢ ££0VC1080TNONG OF
WPA2-PSK/WPA.

3. Kwdkog mpoopacng

OploTe vav 1oXupo KwSIKO TPOaRacng yia to diktuo Wi-Fi. Evag 1oxupog KwdIKog
ouvdualel Kepahala ypapparta, medd ypdppata Kat api8pouc. Asv vmootnpidovat
£181KOL XAPAKTNPES OTOV KwSIKO. ETOL PELOVETAL 1} TIIOAVOTNTA KATIOLOC VA EICENEL
0T0 SIKTLO 0aC KAl Va BECEL 0 KIVOLVO TIG EEUTTVEG CUOKEUEC.

4. Zwvn cUXVOTNTWV Kat EmAoyn KavaAlod

0 8popoAOYNTNC HITOPEL VA TIPOCPEPEL SIAPOPETIKES LWVEC, OmwG 2,4 GHz kat 5 GHz.
OpIoPEVEC Smart GUOKEVEC AEITOLPYOLY POVO oTa 2,4 GHz. € auTh TNV TEPITWaN, N
Aettoupyia Wi-Fi mpemet va puBpiotel ota 2,4 GHz, «802.11 b/g/n».

EmAEETE £miong to KATAAANAO KAVAAL VLA VO UEIWOETE TIG TAPEUPBOAEC Ao AAAES
AoLPPATEC CLOKELEC. Ot Smart cuokeVEC oo Tnpiouvy KavaAia 20 MHz amod 1 £wg
13. Mpotunote o Kavaht 1, 6 n 11, meidn dsv aAnAemkalomTovial,

5. PuBpiosig DHCP

To DHCP (Dynamic Host Configuration Protocol) ekxwpel 5ieu80voelg IP oTig £Eumveg
OUOKEVEC. BeBawBElTE OTL £lvat EVEPYOTIOINIEVO OTOV SPOROAOYNTH, WOTE Ol
OUOKEVEC va AapBAvouv autopata £ykupn SievBuvon IP Kal va EMKOWVWVOULV HE TO
SikTvo.

6. DiAtpapiopa SievdOvoswv MAC

To @Atpaptopa dtevBovoswv MAC armoteet mpoaBeTo emimedo aoPaAelag Kal
ETTPETEL VA EYKPIVETE 1 VA AMTOKAEIETE GUYKEKPIUEVEC SleuBUVOEC MAC. Av

glval evepyo, mPoaBeaTe TG SievBuvoel MAC Twv EELTTVWV GLOKELWV 0N AloTa
EMTPEMOUEVWV.

7. Fast roaming

H Aettoupyla «fast roaming» eMTPEMEL TNV AMPOOKOTTN evAAAAyr HETAEL TOAAWY
ONUEIWV TPOGRACNG OTO 1510 AGLPHATO SIKTVLO XWPIG ATTOCVVEEDT. L€ OPIOUEVEC
TIEPUTTWOELG UITOPEL VA TIPOKAAETEL TTPOPARUATA KATA T GLIELEN EELTVIV
GUOKELWV. AV TIAPOLCIAGTOLV TTPORANUATA, ATEVEPYOTOINOTE To «fast roaming» Kat
Sokipdote Eava.

H owotn Slapopewon auvtwv twv pudpioswv Wi-Fi Stacpalilet 0Tt ot £ELTTVES
OUOKEVEC 0a¢ OLVSEOVTAL E AOPANELR 0TO SIKTLO Kat Asttoupyouv BEATIOTA.
YUUBOUAEVTEITE TO EYXELPISIO TOL SPOHOAOYNTN VIO CUYKEKPILEVES OBNYIES, KABWC Ta
Bruata Pmopsi va S1apEPouy avatoya HE T MAPKA KAl TO HOVTEAO.
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HRVATSKI

Koje su Wi-Fi postavke potrebne za moje pametne uredaje?

Wi-Fi usmjerivaci postaju sve napredniji zahvaljujuci stalnom tehnoloSkom razvoju
i sve vecim zahtjevima modernih bezi¢nih mreza. Medutim, odredene postavke
mogu ometati pravilan rad vasih pametnih uredaja.

U nastavku su opisane najvaznije postavke potrebne za pravilan rad:

1. Naziv mreze (SSID)

Naziv mreze sluzi za identifikaciju vaSe Wi-Fi mreze. Odaberite jedinstven i

lako prepoznatljiv naziv kako bi ga pametni uredaji mogli pronaci i povezati se.
Preporucuje se naziv bez interpunkcijskih znakova.

2. Vrsta sigurnosti

Vrsta sigurnosti Wi-Fi mreze kljuCna je za sprjeCavanje neovlastenog pristupa.
Preporucuje se WPA2 (Wi-Fi Protected Access 2) zbog snazne zastite. Provjerite je
li usmjerivac postavljen na WPAZ2 ili slican sigurnosni protokol, a vrsta autorizacije
na WPA2-PSK/WPA.

3. Lozinka

Postavite snaznu lozinku za Wi-Fi mrezu. Snazna lozinka sadrzi kombinaciju
velikih slova, malih slova i brojeva. Posebni znakovi u lozinci nisu podrzani. Time
smanjujete mogucnost neovlastenog ulaska u mrezu i ugrozavanja pametnih
uredaja.

4. Frekvencijski pojas i odabir kanala

Usmjeriva¢ moze nuditi razliCite pojaseve, primjerice 2,4 GHz i 5 GHz. Neki Smart
uredaji rade samo na 2,4 GHz. Wi-Fi nacin tada mora biti postavljen na 2,4 GHz,
»802.11 b/g/n“,

Odaberite i odgovarajuci kanal kako biste smanjili smetnje drugih beZzi¢nih
uredaja u blizini. Smart uredaji podrzavaju 20 MHz kanale od 1 do 13. Pozeljno je
odabrati kanal 1, 6 ili 11 jer se medusobno ne preklapaju.

5. DHCP postavke

DHCP (Dynamic Host Configuration Protocol) dodjeljuje IP adrese vasim pametnim
uredajima. Provjerite je li DHCP omogucen na usmjerivacu kako bi uredaji
automatski dobili valjanu IP adresu i mogli komunicirati s mrezom.

6. Filtriranje MAC adresa

Filtriranje MAC adresa dodatni je sloj sigurnosti kojim mozete dopustiti ili blokirati
odredene MAC adrese. Ako je uklju¢eno, dodajte MAC adrese svojih pametnih
uredaja na popis dopustenih.

7. Fast roaming

Funkcija ,,fast roaming“ omogucuje neprimjetno prebacivanje izmedu vise
pristupnih toCaka unutar iste bezicne mreze bez prekida veze. Ponekad moze
uzrokovati probleme pri uparivanju pametnih uredaja. Ako naidete na poteskoce,
iskljucite ,fast roaming“ i pokusajte ponovno.

Ispravna konfiguracija ovih Wi-Fi postavki osigurat ¢e sigurno povezivanje
pametnih uredaja s mrezom i optimalan rad. Za konkretne upute pogledajte
prirucnik usmjerivaca jer se koraci mogu razlikovati ovisno o marki i modelu.
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MAGYAR

Milyen Wi-Fi-beallitasok sziikségesek az okoseszkozeimhez?

A Wi-Fi-routerek a folyamatos technoldgiai fejlédés és a modern vezeték nélkiili halézatok
novekva igényei miatt egyre fejlettebbek. Bizonyos bedllitdsok azonban zavarhatjék az
okoseszkozok megfeleld mikodését.

Az alabbiakban a megfelelé mikddéshez sziikséges legfontosabb bedllitasokat ismertetjik:
1. Halozat neve (SSID)

A haldzat neve azonositja a Wi-Fi-hdldzatot. Vélasszon egyedi és kdnnyen felismerhetd
nevet, hogy az okoseszkozok megtaldljak és csatlakozni tudjanak hozza. Célszer(i irdsjelek
nélkiili nevet valasztani.

2. Biztonsagi tipus

A Wi-Fi-halézat hiztonsdgi tipusa kulcsfontossagu az illetéktelen hozzaférés
megakadalyozasahoz. Az erés védelem miatt a WPA2 (Wi-Fi Protected Access 2) ajanlott.
Ellendrizze, hogy a router WPA2 vagy hasonlo protokollt haszndl, az engedélyezési tipus
pedig WPA2-PSK/WPA.

3. Jelszo

Allitson be er6s jelszét a Wi-Fi-halézathoz. Az erds jelsz6 nagybettik, kisbettik és szamok
kombindcicjabal dll. A jelszoban specidlis karakterek nem tamogatottak. Az erds jelszd
csokkenti annak esélyét, hogy valaki behatoljon a hdlézatba és veszélyeztesse az
okoseszkozoket.

4. Frekvenciasav és csatornavalasztas

A router tobb frekvenciasavot kindlhat, példaul 2,4 GHz-et és 5 GHz-et. Egyes Smart
eszkozok csak a 2,4 GHz-es sdvon mikddnek. llyenkor a Wi-Fi mddot 2,4 GHz-re, ,,802.11
b/g/n” mddra kell dllitani.

Vélasszon megfeleld csatorndt is a kozeli vezeték nélkiili eszkdzok okozta zavarok
csokkentésére. A Smart eszkozok az 1-13 koz6tti, 20 MHz-es csatorndkat tamogatjak.
Lehetdleg az 1., 6. vagy 11. csatorndt vélassza, mert ezek nem fedik egymast.

5. DHCP-beallitasok

A DHCP (Dynamic Host Configuration Protocol) IP-cimeket rendel az okoseszkdzokhoz.
Gy6zddjon meg rdla, hogy a DHCP engedélyezve van a routeren, igy az eszkozok
automatikusan érvényes IP-cimet kapnak és kommunikdlni tudnak a haldzattal.

6. MAC-cim sziirés

A MAC-cim szlirés tovdbbi biztonsdgi réteg, amellyel meghatarozott MAC-cimeket
engedélyezhet vagy tilthat le. Ha a funkcid aktiv, adja hozzd okoseszkozei MAC-cimeit az
engedélyezett listahoz.

7. Fast roaming

A ,fast roaming” funkcid lehetévé teszi a zokkendmentes véltdst ugyanazon vezeték nélkiili
haldzat tobb hozzaférési pontja kozott kapcsolatvesztés nélkiil. Bizonyos esetekben ez
pdrositasi problémdt okozhat. Ha problémat tapasztal, kapcsolja ki a ,fast roaming” funkcidt,
és prébalja Ujra.

E Wi-Fi-beallitdsok helyes konfiguraldsdval okoseszkozei biztonsagosan csatlakozhatnak a
héldzathoz és optimalisan miikddhetnek. A pontos beadllitasi Iépésekért nézze meg a router
kézikonyvét, mivel azok gydrtétdl és modelltdl fiiggben eltérhetnek.
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ITALIANO

Quali impostazioni Wi-Fi sono necessarie per i miei dispositivi smart?

| router Wi-Fi diventano sempre piu sofisticati grazie ai continui progressi tecnologici

e alle crescenti esigenze delle moderne reti wireless. Alcune impostazioni possono
tuttavia interferire con il corretto funzionamento dei dispositivi smart.

Di seguito sono descritte le impostazioni pill importanti per un funzionamento corretto:
1. Nome della rete (SSID)

Il nome della rete identifica la rete Wi-Fi. Scegliete un nome unico e facilmente
riconoscibile, in modo che i dispositivi smart possano trovarlo e connettersi. E
consigliabile scegliere un nome senza segni di punteggiatura.

2. Tipo di sicurezza

Il tipo di sicurezza della rete Wi-Fi & fondamentale per impedire accessi non autorizzati.
WPA2 (Wi-Fi Protected Access 2) & consigliato per I'elevato livello di protezione.
Verificate che il router sia impostato su WPA2 o su un protocollo analogo e che il tipo di
autorizzazione sia WPA2-PSK/WPA.

3. Password

Postavite snaznu lozinku za Wi-Fi mrezu. Snazna lozinka sadrzi kombinaciju velikih
slova, malih slova i brojeva. Posebni znakovi u lozinci nisu podrzani. Time smanjujete
mogucnost neovlastenog ulaska u mrezu i ugrozavanja pametnih uredaja.

4. Banda e selezione del canale

Il router puo offrire diverse bande, come 2,4 GHz e 5 GHz. Alcuni dispositivi Smart
funzionano solo sulla banda 2,4 GHz. In tal caso la modalita Wi-Fi deve essere impostata
su 2,4 GHz, ,,802.11 b/g/n“.

Scegliete inoltre il canale corretto per ridurre le interferenze di altri dispositivi wireless
nelle vicinanze. | dispositivi Smart supportano i canali da 1a 13 a 20 MHz. E preferibile
scegliere il canale 1, 6 o 11, perché non si sovrappongono.

5. Impostazioni DHCP

Il DHCP (Dynamic Host Configuration Protocol) assegna gli indirizzi IP ai dispositivi
smart. Assicuratevi che il DHCP sia attivato sul router, in modo che i dispositivi possano
ottenere automaticamente un indirizzo IP valido e comunicare con la rete.

6. Filtro degli indirizzi MAC

I filtro degli indirizzi MAC & un ulteriore livello di sicurezza che consente di autorizzare o
bloccare indirizzi MAC specifici. Se la funzione € attiva sul router, aggiungete gli indirizzi
MAC dei dispositivi smart all’elenco dei dispositivi consentiti.

7. Fast roaming

La funzione ,fast roaming® consente di passare senza interruzioni tra piu punti di
accesso della stessa rete wireless senza disconnettersi. In alcuni casi puo causare
problemi durante l'associazione dei dispositivi smart. In presenza di problemi, disattivate
~fast roaming“ e riprovate.

Configurando correttamente queste impostazioni Wi-Fi, i dispositivi smart potranno
connettersi alla rete in modo sicuro e funzionare in maniera ottimale. Consultate il
manuale del router per istruzioni specifiche, poiché i passaggi possono variare in base
alla marca e al modello.
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LIETUVIY

Kokie Wi-Fi nustatymai reikalingi mano iSmaniesiems jrenginiams?

Dél nuolatinés technologijy pazangos ir didéjanciy Siuolaikiniy belaidziy tinkly reikalavimy
Wi-Fi marsrutizatoriai tampa vis pazangesni. TaCiau kai kurie nustatymai gali trukdyti
tinkamai veikti jisy iSmaniesiems jrenginiams.

Toliau apraSyti svarbiausi nustatymai, reikalingi tinkamam veikimui:

1. Tinklo pavadinimas (SSID)

Tinklo pavadinimas identifikuoja jisy Wi-Fi tinkla. Pasirinkite unikaly ir lengvai atpazjstama
pavadinima, kad iSmanieji jrenginiai galéty jj rasti ir prie jo prisijungti. Patartina rinktis
pavadinima be skyrybos Zenkly.

2. Saugumo tipas

Wi-Fi tinklo saugumo tipas yra labai svarbus norint iSvengti neteisétos prieigos.
Rekomenduojamas WPA2 (Wi-Fi Protected Access 2), nes jis uztikrina stiprig apsauga.
Jsitikinkite, kad marsrutizatoriuje nustatytas WPA2 arba panasus protokolas, o autorizavimo
tipas — WPA2-PSK/WPA.

3. Slaptazodis

Nustatykite stipry Wi-Fi tinklo slaptazodj. Jj turi sudaryti didziyjy ir mazyjy raidziy bei
skaiciy derinys. Specialieji simboliai slaptazodyje nepalaikomi. Stiprus slaptazodis sumazina
tikimybe, kad kas nors jsilau$ j tinklg ir pakenks iSmaniesiems jrenginiams.

4. Dazniy juosta ir kanalo pasirinkimas

Marsrutizatorius gali sidlyti skirtingas juostas, pavyzdziui, 2,4 GHz ir 5 GHz. Kai kurie Smart
jrenginiai veikia tik 2,4 GHz juostoje. Tokiu atveju Wi-Fi rezima reikia nustatyti j 2,4 GHz,
,302.11b/g/n*.

Taip pat pasirinkite tinkama kanalg, kad sumazintuméte kity netoliese esanciy belaidziy
jrenginiy trikdZius. Smart jrenginiai palaiko 20 MHz 1-13 kanalus. Geriausia rinktis 1, 6 arba 11
kanala, nes jie tarpusavyje nesidengia.

5. DHCP nustatymai

DHCP (Dynamic Host Configuration Protocol) priskiria IP adresus juisy iSmaniesiems
jrenginiams. Jsitikinkite, kad DHCP jjungtas marsrutizatoriuje, kad jrenginiai galéty
automatiskai gauti galiojantj IP adresa ir bendrauti su tinklu.

6. MAC adresy filtravimas

MAC adresy filtravimas yra papildomas saugumo sluoksnis, leidziantis leisti arba blokuoti
konkreCius MAC adresus. Jei Si funkcija jjungta, jtraukite savo iSmaniyjy jrenginiy MAC
adresus j leidziamy sarasa.

7. Fast roaming

»Fast roaming* leidzia sklandziai persijungti tarp keliy to paties belaidzio tinklo prieigos
taSky neprarandant rysio. Kai kuriais atvejais Si funkcija gali sukelti problemy susiejant
iSmaniuosius jrenginius. Jei kyla problemy, iSjunkite ,fast roaming* ir bandykite dar karta.
Tinkamai sukonfigtiravus Siuos Wi-Fi nustatymus, iSmanieji jrenginiai galés saugiai prisijungti
prie tinklo ir veikti optimaliai. Konkreciy nurodymy ieSkokite marSrutizatoriaus vadove, nes
veiksmai gali skirtis pagal gamintoja ir model].

15



LATVIESU

Kadi Wi-Fi iestatijumi ir nepiecieSami manam viediericém?

Wi-Fi marsrutétaji klust arvien modernaki, pateicoties nepartrauktai tehnologiju
attistibai un masdienu bezvadu tiklu pieaugoSajam prasibam. Tomér dazi iestatijumi
var traucét viedieriCu pareizu darbibu.

Talak aprakstiti svarigakie iestatijumi, kas nepiecieSami pareizai darbibai:

1. Tikla nosaukums (SSID)

Tikla nosaukums identificé jusu Wi-Fi tiklu. lzvélieties unikalu un viegli atpazistamu
nosaukumu, lai viedierices varétu to atrast un izveidot savienojumu. leteicams
izveleties nosaukumu bez pieturzimem.

2. Drosibas veids

Wi-Fi tikla droSibas veids ir batisks, lai novérstu nesankcionétu piekluvi. leteicams
WPA2 (Wi-Fi Protected Access 2), jo tas nodroSina spécigu aizsardzibu. Parliecinieties,
ka marsrutétaja ir iestatits WPA2 vai lidzigs droSibas protokols un autorizacijas veids
WPA2-PSK/WPA.

3. Parole

lestatiet Wi-Fi tiklam droSu paroli. Tai jasastav no lielo un mazo burtu un ciparu
kombinacijas. Ipasas rakstzimes parolé netiek atbalstitas. Drosa parole samazina
iespéju, ka kads ieklus tikla un apdraudes viedierices.

4. Frekvencu josla un kanala izvéle

Marsrutétajs var piedavat dazadas joslas, pieméram, 2,4 GHz un 5 GHz. Dazas Smart
ierices darbojas tikai 2,4 GHz josla. Sada gadijuma Wi-Fi re#ims jaiestata uz 2,4 GHz,
,802.11 b/g/n“,

Izvelieties art pareizo kanalu, lai mazinatu citu tuvuma esoSu bezvadu iericu
traucéjumus. Smart ierices atbalsta 20 MHz kanalus no 11idz 13. Vélams izvéléties 1.,
6. vai 11. kanalu, jo tie neparklgjas.

5. DHCP iestatijumi

DHCP (Dynamic Host Configuration Protocol) pieskir IP adreses viediericém.
Parliecinieties, ka DHCP ir iesp&jots marsrutetaja, lai ierices automatiski sanemtu
derigu IP adresi un varétu sazinaties ar tiklu.

6. MAC adresu filtrésana

MAC adresu filtréSana ir papildu drosibas slanis, kas lauj atlaut vai blokét konkrétas
MAC adreses. Ja Si funkcija ir iespéjota, pievienojiet savu viediericu MAC adreses
atlauto iericu sarakstam.

7. Fast roaming

»Fast roaming” lauj nemanami parslégties starp vairakiem viena bezvadu tikla
piekluves punktiem, nezaudéjot savienojumu. Dazos gadijumos tas var radit
problémas viedieri¢u savienoSanas pari laika. Ja rodas problémas, izsledziet ,fast
roaming“ un méginiet vélreiz.

Pareizi konfiguréjot Sos Wi-Fi iestatijumus, viedierices varés drosi savienoties ar tiklu
un darboties optimali. Konkrétus noradijumus skatiet marsrutétaja rokasgramata, jo
darbibas var atSkirties atkariba no razotaja un modela.

16



NEDERLANDS

Welke Wi-Fi-instellingen zijn vereist voor mijn slimme apparaten?
Wi-Fi-routers worden steeds geavanceerder door de voortdurende
technologische ontwikkelingen en de toenemende eisen van moderne draadloze
netwerken. Bepaalde instellingen kunnen echter de juiste werking van uw slimme
apparaten verstoren.

Hieronder staan de belangrijkste instellingen die nodig zijn voor een goede
werking van uw slimme apparaten:

1. Netwerknaam (SSID)

De netwerknaam is de identificatie van uw Wi-Fi-netwerk. Kies een unieke en
herkenbare naam zodat uw slimme apparaten het netwerk kunnen vinden en
ermee kunnen verbinden. Het is handig een naam zonder leestekens te kiezen.
2. Beveiligingstype

Het beveiligingstype van uw Wi-Fi-netwerk is belangrijk om onbevoegde toegang
te voorkomen. WPA2 (Wi-Fi Protected Access 2) wordt aanbevolen vanwege de
sterke beveiliging. Zorg dat uw router is ingesteld op WPA2 of een vergelijkbaar
beveiligingsprotocol en het autorisatietype op WPA2-PSK/WPA.

3. Wachtwoord

Stel een sterk wachtwoord in voor uw Wi-Fi-netwerk. Een sterk wachtwoord
bestaat uit een combinatie van hoofdletters, kleine letters en cijfers. Speciale
tekens in het wachtwoord worden niet ondersteund. Met een sterk wachtwoord
verkleint u de kans dat iemand uw netwerk binnendringt en uw slimme apparaten
in gevaar brengt.

4. Frequentieband en kanaalselectie

Uw router kan verschillende frequentiebanden aanbieden, zoals 2,4 GHz en 5
GHz. Sommige Smart-apparaten werken uitsluitend op 2,4 GHz. De Wi-Fi-modus
moet dan worden ingesteld op 2,4 GHz, ,,802.11 b/g/n“.

Kies daarnaast het juiste kanaal om storing door andere draadloze apparaten in
de buurt te beperken. Smart-apparaten ondersteunen 20MHz-kanalen 1 tot en
met 13. Kies bij voorkeur kanaal 1, 6 of 11, omdat deze elkaar niet overlappen.

5. DHCP-instellingen

DHCP (Dynamic Host Configuration Protocol) is verantwoordelijk voor het
toewijzen van IP-adressen aan uw slimme apparaten. Zorg dat DHCP in uw router
is ingeschakeld, zodat uw apparaten automatisch een geldig IP-adres kunnen
krijgen en met het netwerk kunnen communiceren.

6. MAC-adresfiltering

MAC-adresfiltering is een extra beveiligingslaag waarmee u specifieke MAC-
adressen kunt toestaan of blokkeren. Als deze beveiliging in uw router is
ingeschakeld, voeg dan de MAC-adressen van uw slimme apparaten toe aan de
lijst met toegestane apparaten.

7. Fast roaming

De functie ,fast roaming“ maakt het mogelijk om binnen hetzelfde draadloze
netwerk naadloos tussen meerdere toegangspunten te wisselen zonder de
verbinding te verbreken. In sommige gevallen kan dit problemen veroorzaken

bij het koppelen van slimme apparaten. Schakel bij koppelingsproblemen , fast
roaming® uit en probeer het opnieuw.

Door deze Wi-Fi-instellingen correct te configureren, kunnen uw slimme
apparaten veilig verbinding maken met uw Wi-Fi-netwerk en optimaal
functioneren. Raadpleeg de handleiding van uw router voor specifieke instructies,
omdat de stappen per merk en model kunnen verschillen.
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NORSK

Hvilke Wi-Fi-innstillinger kreves for smartenhetene mine?

Wi-Fi-rutere blir stadig mer avanserte pa grunn av den kontinuerlige teknologiske
utviklingen og gkende krav til moderne tradlgse nettverk. Enkelte innstillinger
kan imidlertid forstyrre riktig funksjon av smartenhetene dine.

Her er de viktigste innstillingene som kreves for korrekt drift:

1. Nettverksnavn (SSID)

Nettverksnavnet identifiserer Wi-Fi-nettverket ditt. Velg et unikt og lett
gjenkjennelig navn slik at smartenhetene kan finne og koble seg til det. Det er
praktisk a velge et navn uten tegnsetting.

2. Sikkerhetstype

Sikkerhetstypen til Wi-Fi-nettverket er viktig for & hindre uautorisert tilgang.
WPA?2 (Wi-Fi Protected Access 2) anbefales pa grunn av den sterke sikkerheten.
Sarg for at ruteren er satt til WPA2 eller en lignende sikkerhetsprotokoll, og at
autorisasjonstypen er WPA2-PSK/WPA.

3. Passord

Angi et sterkt passord for Wi-Fi-nettverket. Et sterkt passord bestar av en
kombinasjon av store bokstaver, sma bokstaver og tall. Spesialtegn i passordet
stottes ikke. Et sterkt passord reduserer risikoen for at noen trenger inn pa
nettverket og kompromitterer smartenhetene.

4. Frekvensband og kanalvalg

Ruteren kan tilby ulike frekvensband, for eksempel 2,4 GHz og 5 GHz. Noen
Smart-enheter fungerer bare pa 2,4 GHz. Wi-Fi-modusen ma da settes til 2,4 GHz,
»802.11 b/g/n“,

Velg ogsa riktig kanal for a redusere forstyrrelser fra andre trddlgse enheter i
naerheten. Smart-enheter stgtter 20 MHz-kanalene 1til 13. Velg helst kanal 1, 6
eller 11, siden disse ikke overlapper hverandre.

5. DHCP-innstillinger

DHCP (Dynamic Host Configuration Protocol) tildeler IP-adresser til
smartenhetene. Sgrg for at DHCP er aktivert i ruteren slik at enhetene automatisk
kan fa en gyldig IP-adresse og kommunisere med nettverket.

6. Filtrering av MAC-adresser

MAC-adressefiltrering er et ekstra sikkerhetslag som lar deg tillate eller blokkere
bestemte MAC-adresser. Hvis funksjonen er aktivert i ruteren, legger du til MAC-
adressene til smartenhetene pa listen over tillatte enheter.

7. Fast roaming

~Fast roaming“ gjer det mulig 8 bytte semlgst mellom flere tilgangspunkter i
samme trddlgse nettverk uten & miste forbindelsen. | noen tilfeller kan funksjonen
skape problemer ved sammenkobling av smartenheter. Hvis du opplever
problemer, slar du av ,fast roaming“ og praver igjen.

Korrekt konfigurering av disse Wi-Fi-innstillingene gjgr at smartenhetene kan
koble seg sikkert til nettverket og fungere optimalt. Se ruterens bruksanvisning
for konkrete instruksjoner, siden trinnene kan variere etter merke og modell.
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POLSKI

Jakie ustawienia Wi-Fi s3 wymagane dla moich inteligentnych urzadzen?

Routery Wi-Fi staja sie coraz bardziej zaawansowane dzieki ciggtemu rozwojowi technologii
i rosngcym wymaganiom nowoczesnych sieci bezprzewodowych. Niektdre ustawienia
moga jednak zaktdcac prawidtowe dziatanie inteligentnych urzadzen.

Ponizej opisano najwazniejsze ustawienia wymagane do ich prawidtowego dziatania:

1. Nazwa sieci (SSID)

Nazwa sieci identyfikuje sie¢ Wi-Fi. Wybierz unikalng i tatwo rozpoznawalng nazwe, aby
inteligentne urzgdzenia mogty ja znalez¢ i sie z nig potgczyc. Najlepiej wybra¢ nazwe bez
znakow interpunkcyjnych.

2. Typ zabezpieczen

Typ zabezpieczen sieci Wi-Fi ma kluczowe znaczenie dla ochrony przed nieautoryzowanym
dostepem. Zalecany jest WPA2 (Wi-Fi Protected Access 2), poniewaz zapewnia silng
ochrone. Upewnij sie, Ze router korzysta z WPA2 lub podobnego protokotu, a typ autoryzadji
to WPA2-PSK/WPA.

3. Hasto

Ustaw silne hasto do sieci Wi-Fi. Silne hasto sktada sie z kombinacji wielkich i matych

liter oraz cyfr. Znaki specjalne w hasle nie s obstugiwane. Silne hasto zmniejsza ryzyko
wiamania do sieci i zagrozenia dla inteligentnych urzadzen.

4. Pasmo i wyhor kanatu

Router moze oferowac rézne pasma, np. 2,4 GHz i 5 GHz. Niektdre urzadzenia Smart
dziatajg wytgcznie w pasmie 2,4 GHz. W takim przypadku tryb Wi-Fi nalezy ustawic na 2,4
GHz, ,802.11 b/g/n*.

Wybierz takze odpowiedni kanat, aby ograniczyc zaktdcenia pochodzace od innych
urzadzen bezprzewodowych w poblizu. Urzadzenia Smart obstuguja kanaty 20 MHz od 1do
13. Najlepiej wybrac kanat 1, 6 lub 11, poniewaz nie naktadajg sie na siebie.

5. Ustawienia DHCP

DHCP (Dynamic Host Configuration Protocol) przydziela adresy IP inteligentnym
urzadzeniom. Upewnij sie, ze DHCP jest wigczone w routerze, aby urzadzenia mogty
automatycznie uzyskac prawidtowy adres IP i komunikowac sie z siecia.

6. Filtrowanie adresow MAC

Filtrowanie adreséw MAC to dodatkowa warstwa zabezpieczen umozliwiajgca zezwalanie
lub blokowanie okreslonych adreséw MAC. Jesli funkcja jest wigczona, dodaj adresy MAC
inteligentnych urzgdzen do listy dozwolonych.

7. Fast roaming

Funkcja ,fast roaming“ umozliwia ptynne przetaczanie sie miedzy wieloma punktami
dostepu w tej samej sieci bezprzewodowej bez roztaczania. Czasami moze powodowac
problemy podczas parowania inteligentnych urzadzen. Jesli wystepuja problemy, wytgcz
Lfast roaming*“ i sprébuj ponownie.

Prawidtowe skonfigurowanie tych ustawien Wi-Fi zapewni bezpieczne potgczenie
inteligentnych urzadzen z siecia i ich optymalne dziatanie. Szczeg6towe instrukcje znajdziesz
w instrukcji obstugi routera, poniewaz kroki moga sie roznic zaleznie od marki i modelu.
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PORTUGUES

Que definicdes de Wi-Fi sdo necessarias para os meus dispositivos inteligentes?

Os routers Wi-Fi estdo cada vez mais sofisticados devido aos avancos tecnoldgicos
continuos e as crescentes exigéncias das redes sem fios modernas. No entanto, algumas
definicdes podem interferir com o funcionamento correto dos dispositivos inteligentes.
Seguem-se as definicdes mais importantes necessarias para um funcionamento adequado:
1. Nome da rede (SSID)

0 nome da rede identifica a sua rede Wi-Fi. Escolha um nome dnico e facilmente
reconhecivel para que os dispositivos inteligentes possam encontré-la e ligar-se a ela. E
aconselhavel utilizar um nome sem sinais de pontuacao.

2. Tipo de seguranca

O tipo de seguranca da rede Wi-Fi é fundamental para impedir acessos ndo autorizados.
Recomenda-se WPA2 (Wi-Fi Protected Access 2) devido a forte seguranca que proporciona.
Certifique-se de que o router esta definido para WPA2 ou um protocolo semelhante e que o
tipo de autorizacdo é WPA2-PSK/WPA.

3. Palavra-passe

Defina uma palavra-passe forte para a rede Wi-Fi. Uma palavra-passe forte combina letras
mailisculas, mintsculas e nimeros. Ndo sdo suportados caracteres especiais na palavra-
passe. Uma palavra-passe forte reduz a probabilidade de alguém entrar na sua rede e
comprometer os dispositivos inteligentes.

4. Banda e selecdo de canal

O router pode disponibilizar varias bandas, como 2,4 GHz e 5 GHz. Alguns dispositivos
Smart funcionam apenas em 2,4 GHz. Nesse caso, 0 modo Wi-Fi deve ser definido para 2,4
GHz, ,,.802.11 b/g/n.

Escolha também o canal adequado para minimizar interferéncias de outros dispositivos
sem fios nas proximidades. Os dispositivos Smart suportam canais de 20 MHz de 1a 13. De
preferéncia, escolha o canal 1, 6 ou 11, pois ndo se sobrepdem.

5. Definicoes DHCP

O DHCP (Dynamic Host Configuration Protocol) atribui enderecos IP aos dispositivos
inteligentes. Certifique-se de que o DHCP esta ativado no router para que os dispositivos
possam obter automaticamente um endereco IP valido e comunicar com a rede.

6. Filtragem de enderecos MAC

A filtragem de enderegos MAC é uma camada adicional de seguranca que permite autorizar
ou bloquear determinados enderecos MAC. Se esta funcdo estiver ativa no router, adicione
os enderecos MAC dos seus dispositivos inteligentes a lista de permitidos.

7. Fast roaming

Afuncdo ,fast roaming“ permite alternar de forma continua entre vdrios pontos de acesso
na mesma rede sem fios sem perder a ligacdo. Em alguns casos pode causar problemas
ao emparelhar dispositivos inteligentes. Se encontrar problemas, desative ,fast roaming® e
tente novamente.

A configuracdo correta destas definicdes de Wi-Fi permitira que os dispositivos inteligentes
se liguem a rede de forma segura e funcionem de modo ideal. Consulte o manual do router
para instrucOes especificas, pois 0s passos podem variar consoante a marca e o modelo.
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ROMANA

Ce setari Wi-Fi sunt necesare pentru dispozitivele mele inteligente?

Routerele Wi-Fi devin tot mai sofisticate datorita progreselor tehnologice continue si
cerintelor tot mai mari ale retelelor wireless moderne. Totusi, anumite setdri pot afecta
functionarea corecta a dispozitivelor inteligente.

Mai jos sunt descrise cele mai importante setari necesare pentru functionarea
corespunzatoare:

1. Numele retelei (SSID)

Numele retelei identifica reteaua Wi-Fi. Alegeti un nume unic si usor de recunoscut,
astfel incdt dispozitivele inteligente sa poata gasi reteaua si sa se conecteze la ea. Este
recomandat un nume fara semne de punctuatie.

2. Tipul de securitate

Tipul de securitate al retelei Wi-Fi este esential pentru prevenirea accesului neautorizat.
Se recomanda WPA2 (Wi-Fi Protected Access 2) datorita nivelului ridicat de securitate.
Asigurati-va ca routerul este setat pe WPA2 sau un protocol similar, iar tipul de autorizare pe
WPA2-PSK/WPA.

3. Parola

Setati 0 parold puternicd pentru reteaua Wi-Fi. O parola puternicd include o combinatie
de litere mari, litere mici si cifre. Caracterele speciale in parola nu sunt acceptate. O parola
puternica reduce riscul ca cineva sa patrunda in retea si sa compromita dispozitivele
inteligente.

4. Banda si selectarea canalului

Routerul poate oferi mai multe benzi, precum 2,4 GHz si 5 GHz. Unele dispozitive Smart
functioneaza doar pe 2,4 GHz. in acest caz, modul Wi-Fi trebuie setat la 2,4 GHz, ,802.11
blg/n.

Alegeti si canalul potrivit pentru a reduce interferentele de la alte dispozitive wireless din
apropiere. Dispozitivele Smart accepta canale de 20 MHz de la 11a 13. Este de preferat
canalul 1, 6 sau 11, deoarece acestea nu se suprapun.

5. Setari DHCP

DHCP (Dynamic Host Configuration Protocol) atribuie adrese IP dispozitivelor inteligente.
Asigurati-va ca DHCP este activat in router, astfel incat dispozitivele sa poata obtine automat
0 adresa IP valida si sa comunice cu reteaua.

6. Filtrarea adreselor MAC

Filtrarea adreselor MAC reprezinta un nivel suplimentar de securitate prin care puteti
permite sau bloca anumite adrese MAC. Daca functia este activata in router, adaugati
adresele MAC ale dispozitivelor inteligente in lista celor permise.

7. Fast roaming

Functia ,fast roaming“ permite comutarea fara intreruperi intre mai multe puncte de acces
din aceeasi retea wireless, fara deconectare. in unele cazuri poate provoca probleme la
asocierea dispozitivelor inteligente. Daca apar probleme, dezactivati ,fast roaming“ si
incercati din nou.

Configurarea corectd a acestor setdri Wi-Fi va permite dispozitivelor inteligente sa se
conecteze in siguranta la retea i sa functioneze optim. Consultati manualul routerului
pentru instructiuni specifice, deoarece pasii pot varia in functie de marca si model.
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SVENSKA

Vilka Wi-Fi-installningar kravs for mina smarta enheter?

Wi-Fi-routrar blir allt mer avancerade tack vare den kontinuerliga tekniska utvecklingen och
de 6kande kraven pa moderna tradlosa natverk. Vissa installningar kan dock stora dina
smarta enheters korrekta funktion.

Har beskrivs de viktigaste installningarna som kravs for korrekt drift:

1. Natverksnamn (SSID)

Natverksnamnet identifierar ditt Wi-Fi-natverk. Valj ett unikt och lattigenkannligt namn sa
att dina smarta enheter kan hitta och ansluta till natverket. Det ar [ampligt att vdlja ett namn
utan skiljetecken.

2. Sakerhetstyp

Sakerhetstypen for Wi-Fi-natverket ar viktig for att forhindra obehdrig atkomst. WPA2 (Wi-Fi
Protected Access 2) rekommenderas eftersom det ger stark sakerhet. Kontrollera att routern
ar installd pa WPA2 eller ett liknande sédkerhetsprotokoll och att auktoriseringstypen &r
WPA2-PSK/WPA.

3. Losenord

Ange ett starkt I6senord for Wi-Fi-ndtverket. Ett starkt Iosenord bestar av en kombination av
stora bokstaver, sma bokstaver och siffror. Specialtecken i l6senordet stods inte. Ett starkt
l6senord minskar risken att ndgon tar sig in i natverket och dventyrar dina smarta enheter.
4. Frekvensband och kanalval

Routern kan erbjuda olika frekvensband, till exempel 2,4 GHz och 5 GHz. Vissa Smart-
enheter fungerar endast pa 2,4 GHz. Wi-Fi-laget maste da stéllas in pa 2,4 GHz, ,,802.1
b/g/n*.

Valj ocksa ratt kanal for att minska storningar fran andra tradlosa enheter i ndrheten.
Smart-enheter stoder 20 MHz-kanalerna 1till 13. Vélj helst kanal 1, 6 eller 11, eftersom de inte
oOverlappar varandra.

5. DHCP-installningar

DHCP (Dynamic Host Configuration Protocol) tilldelar IP-adresser till dina smarta enheter.
Kontrollera att DHCP &r aktiverat i routern s att enheterna automatiskt kan fa en giltig IP-
adress och kommunicera med natverket.

6. MAC-adressfiltrering

MAC-adressfiltrering &r ett extra sakerhetslager som gor att du kan tilldta eller blockera
specifika MAC-adresser. Om funktionen &r aktiverad i routern ska du ldgga till de smarta
enheternas MAC-adresser i listan dver tilldtna enheter.

7. Fast roaming

Funktionen ,fast roaming“ gor det mgjligt att vaxla somldst mellan flera atkomstpunkter

i samma tradldsa natverk utan att koppla fran. | vissa fall kan detta orsaka problem vid
parkoppling av smarta enheter. Om du far problem, stang av ,fast roaming” och forsok igen.
N&r dessa Wi-Fi-installningar ar korrekt konfigurerade kan dina smarta enheter ansluta
sékert till natverket och fungera optimalt. Se routerns handbok for specifika instruktioner,
eftersom stegen kan variera beroende pa mérke och modell.
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SLOVENSCINA

Katere nastavitve Wi-Fi so potrebne za moje pametne naprave?

Usmerjevalniki Wi-Fi postajajo zaradi nenehnega tehnoloskega napredka in vse vecjih
zahtev sodobnih brezzi¢nih omrezij Cedalje naprednejsi. Nekatere nastavitve pa lahko motijo
pravilno delovanije vasih pametnih naprav.

Spodaj so opisane najpomembnejSe nastavitve za pravilno delovanje:

1. Ime omrezja (SSID)

Ime omrezja identificira vase omrezje Wi-Fi. Izberite edinstveno in prepoznavno ime, da ga
pametne naprave lahko najdejo in se z njim povezejo. Priporocljivo je izbrati ime brez Iocil.
2. Vrsta varnosti

Vrsta varnosti omreZzja Wi-Fi je kljucna za preprecevanje nepooblascenega dostopa.
Zaradi mocne za$Cite je priporocCljiv WPA2 (Wi-Fi Protected Access 2). PrepriCajte se, da je
usmerjevalnik nastavljen na WPA2 ali podoben varnostni protokol, vrsta avtorizacije pa na
WPA2-PSK/WPA.

3. Geslo

Za omrezje Wi-Fi nastavite mo¢no geslo. Mo¢no geslo je sestavljeno iz kombinacije velikih
¢rk, malih ¢rk in Stevilk. Posebni znaki v geslu niso podprti. Z mocnim geslom zmanjSate
moznost vdora v omreZzje in ogrozanja pametnih naprav.

4. Frekvencni pas in izbira kanala

Usmerjevalnik lahko ponuija razlicne pasove, na primer 2,4 GHz in 5 GHz. Nekatere Smart
naprave delujejo samo na 2,4 GHz. V tem primeru mora biti na¢in Wi-Fi nastavljen na 2,4
GHz, ,802.11 b/g/n*.

|zberite tudi ustrezen kanal, da zmanjSate motnje drugih brezzicnih naprav v blizini. Smart
naprave podpirajo 20 MHz kanale od 1do 13. PriporoCamo kanal 1, 6 ali 11, saj se med seboj
ne prekrivajo.

5. Nastavitve DHCP

DHCP (Dynamic Host Configuration Protocol) dodeljuje naslove IP pametnim napravam.
Prepricaijte se, da je DHCP na usmerjevalniku omogocen, da naprave samodejno pridobijo
veljaven naslov IP in komunicirajo z omrezjem.

6. Filtriranje naslovov MAC

Filtriranje naslovov MAC je dodatna varnostna plast, s katero lahko dovolite ali blokirate
dolo¢ene naslove MAC. Ce je funkcija omogotena, dodaijte naslove MAC pametnih naprav
na seznam dovoljenih.

7. Fast roaming

Funkcija ,,fast roaming“ omogoca nemoteno preklapljanje med ve¢ dostopnimi tockami v
istem brezzicnem omreZju brez prekinitve povezave. V nekaterih primerih lahko povzroci
te7ave pri seznanjanju pametnih naprav. Ce se pojavijo tezave, izklopite ,fast roaming® in
poskusite znova.

Pravilna konfiguracija teh nastavitev Wi-Fi zagotavlja, da se pametne naprave varno
povezejo z omrezjem in delujejo optimalno. Za natancna navodila glejte prirocnik
usmerjevalnika, saj se postopki lahko razlikujejo glede na znamko in model.
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SLOVENCINA

Aké nastavenia Wi-Fi su potrebné pre moje inteligentné zariadenia?

Wi-Fi smerovace su vdaka neustdlemu technologickému pokroku a rastticim
poziadavkdm modernych bezdrotovych sieti Coraz pokrocilejSie. Niektoré nastavenia
vSak mézu narusit spravne fungovanie vasich inteligentnych zariadeni.

NizSie su opisané najddlezitejSie nastavenia potrebné na spravnu prevadzku:

1. Nazov siete (SSID)

Ndzov siete identifikuje vasu Wi-Fi siet. Zvolte jedinecny a ahko rozpoznatelny ndzov,
aby ju inteligentné zariadenia mohli ndjst a pripojit sa k nej. Odportica sa nazov bez
interpunkénych znamienok.

2. Typ zabezpecenia

Typ zabezpecenia Wi-Fi siete je zasadny na zabranenie neoprdvnenému pristupu.
Odportica sa WPA2 (Wi-Fi Protected Access 2) pre jeho silné zabezpecenie. Uistite

sa, Ze je smerovac nastaveny na WPA2 alebo podobny bezpecnostny protokol a typ
autorizacie na WPA2-PSK/WPA.

3. Heslo

Nastavte pre Wi-Fi siet silné heslo. Silné heslo pozostdva z kombindcie velkych pismen,
malych pismen a ¢islic. Specidlne znaky v hesle nie sti podporované. Silné heslo znizuje
riziko, Ze niekto prenikne do siete a ohrozi inteligentné zariadenia.

4. Frekvencné pasmo a vyber kandla

Smerovac¢ moze pontkat rozne pasma, napriklad 2,4 GHz a 5 GHz. Niektoré Smart
zariadenia fungujui iba na 2,4 GHz. Vtedy musi byt rezim Wi-Fi nastaveny na 2,4 GHz,
,802.11 b/g/n“.

Viyberte tiez vhodny kanal, aby ste minimalizovali ruSenie inymi bezdrotovymi
zariadeniami v okoli. Smart zariadenia podporujui 20 MHz kandly 1az 13. Prednostne
pouZzivajte kanal 1, 6 alebo 11, pretoze sa navzajom neprekryvaju.

5. Nastavenia DHCP

DHCP (Dynamic Host Configuration Protocol) prideluje IP adresy inteligentnym
zariadeniam. Uistite sa, ze je DHCP v smerovaci zapnuté, aby zariadenia automaticky
ziskali platnu IP adresu a mohli komunikovat so sietou.

6. Filtrovanie MAC adries

Filtrovanie MAC adries je dalSia bezpecnostna vrstva, ktord umozriuje povolit alebo
zablokovat konkrétne MAC adresy. Ak je funkcia zapnutd, pridajte MAC adresy
inteligentnych zariadeni do zoznamu povolenych.

7. Fast roaming

Funkcia ,,fast roaming” umozriuje plynulé prepinanie medzi viacerymi pristupovymi
bodmi v rovnakej bezdrétovej sieti bez odpojenia. V niektorych pripadoch moze
spdsobovat problémy pri parovani inteligentnych zariadeni. Ak mdte problémy, vypnite
~fast roaming® a skuste pdrovanie znova.

Spravna konfigurdcia tychto nastaveni Wi-Fi zabezpedi bezpecné pripojenie
inteligentnych zariadeni k sieti a ich optimalne fungovanie. Konkrétne pokyny najdete v
ndvode k smerovacu, pretoze postup sa moze lisit podla znacky a modelu.
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TURKCE

Akilli cihazlanm icin hangi Wi-Fi ayarlar gereklidir?

Wi-Fi yonlendiricileri, teknolojideki siirekli gelismeler ve modern kablosuz aglarin
artan gereksinimleri nedeniyle giderek daha gelismis hale gelmektedir. Ancak
bazi ayarlar akilli cihazlarinizin dogru calismasini etkileyebilir.

Asagida dogru ¢alisma igin gerekli en 6nemli ayarlar agiklanmistir:

1. Ag ad (SSID)

Ag adi, Wi-Fi aginizi tanimlar. Akilli cihazlarinizin agi bulabilmesi ve baglanabilmesi
icin benzersiz ve kolayca taninabilir bir ad secin. Noktalama isareti icermeyen bir
ad kullanmak uygundur.

2. Giivenlik tiirii

Wi-Fi aginizin guivenlik tird, yetkisiz erisimi 6nlemek icin cok énemlidir. Guglu
guivenlik sagladigi icin WPA2 (Wi-Fi Protected Access 2) 6nerilir. Yonlendiricinin
WPAZ2 veya benzer bir giivenlik protokoliine ve yetkilendirme tiiriiniin WPA2-PSK/
WPA olarak ayarlandigindan emin olun.

3. Parola

Wi-Fi aginiz igin giclu bir parola belirleyin. Gliclii parola biyiik harf, kiiciik harf ve
rakamlarin birlesiminden olusur. Parolada 6zel karakterler desteklenmez. Giicli
parola, birinin aginiza girip akilli cihazlarinizi riske atma ihtimalini azaltir.

4. Frekans bandi ve kanal se¢imi

Yonlendiriciniz 2,4 GHz ve 5 GHz gibi farkli bantlar sunabilir. Bazi Smart cihazlar
yalnizca 2,4 GHz bandinda calisir. Bu durumda Wi-Fi modu 2,4 GHz, ,802.11 b/g/n“
olarak ayarlanmalidir.

Yakindaki diger kablosuz cihazlardan kaynaklanan paraziti azaltmak icin uygun
kanali da secin. Smart cihazlar 1ile 13 arasindaki 20 MHz kanallarini destekler.
Birbirleriyle cakismadiklari icin tercihen 1, 6 veya 11. kanali secin.

5. DHCP ayarlan

DHCP (Dynamic Host Configuration Protocol), akilli cihazlariniza IP adresleri

atar. Cihazlarin otomatik olarak gecerli bir IP adresi alabilmesi ve agla iletisim
kurabilmesi icin yonlendiricide DHCP’nin etkin oldugundan emin olun.

6. MAC adresi filtreleme

MAC adresi filtreleme, belirli MAC adreslerinin aga baglanmasina izin vermenizi
veya bunlari engellemenizi saglayan ek bir giivenlik katmanidir. Bu 6zellik etkinse
akilli cihazlarimizin MAC adreslerini izin verilenler listesine ekleyin.

7. Fast roaming

~Fast roaming® 6zelligi, ayni kablosuz agdaki birden fazla erisim noktasi arasinda
baglanti kesilmeden sorunsuz gecis yapilmasini saglar. Bazi durumlarda akilli
cihazlarin eslestiriimesinde sorunlara yol acabilir. Sorun yasarsaniz ,fast roaming*
ozelligini kapatin ve yeniden deneyin.

Bu Wi-Fi ayarlarinin dogru yapilandiriimasi, akill cihazlarinizin aginiza giivenli

bir sekilde baglanmasini ve en iyi sekilde ¢alismasini saglar. Belirli ayar adimlari
icin yonlendiricinizin kullanim kilavuzuna bakin; islemler marka ve modele gore
degisebilir.
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